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E-Mail Verschliusselung ohne Zertifikate
schnell, simpel & giinstig mit Instant Encryption

Anwender erwarten von der IT, dass sie sicher und unkompliziert
iber das Medium E-Mail kommunizieren konnen. Die Anforderungen
sind unterschiedlich, z.B. muss die Personalabteilung oder der
Betriebsrat sensible Dokumente beim E-Mail-Versand schiitzen,
oder der Vorstand will Datei-Anhdnge nur verschliisselt
versenden.

In der Praxis bedeutet die Implementierung einer Secure Messaging
Losung in der Regel hohe Kosten, zusdtzlichen Aufwand fiir die
tagliche Administration, oder aber Umstdnde fiir Anwender oder
E-Mail-Empfanger. Die klassischen Wege (S/MIME und PGP) sind
teuer und aufwdndig in der Einfiihrung und beim laufenden
Betrieb. Alternative Web-Abruf-Losungen sind oft umstandlich zu
bedienen oder schranken die Mdglichkeiten fiir Empfanger ein,
z.B. wenn aus Sicherheitsgriinden https Verbindungen deaktiviert
sind. Lokal installierte Losungen sind wartungsaufwandig,
mogliche Fehlbedienung und umstandliche Handhabung fiir die
Anwender sind ebenfalls problematisch.

ohne langwieriges Public-Key-Infrastruktur (PKI) Projekt
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ohne jede Software-Installation auf den Clients
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ohne Anwenderschulung oder Help-Desk-Anfragen

ohne laufenden Administrationsaufwand
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ohne einen Hosting-Dienstleister ,,dazwischen”

Warum Instant Encryption mit MailProtect?

LUp & running” in 30 Minuten g BCC

fiir Absender UND Empfanger BCC Unternehmensberatung GmbH

- ob online, offline, auf dem SmartPhone oder iPad Frankfurter StraRe 80-82
65760 Eschborn

Tel.: +49 6196 64040-0

zu einem Bruchteil der Kosten E_Mail: sales@bcc.biz

einer zertifikatsbhasierten Verschliisselungslosung
Web: www.bcc.biz
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Wie funktioniert Instant Encryption?

E-Mail-Versand

Die neue Generation der passwortbasierten Verschliisselungslosung
der BCC nutzt wahlweise PDF oder ZIP Format. Im Standard-Fall
werden E-Mail-Text und Dokumenten-Anhdnge in ausgehenden
E-Mails serverseitig konvertiert und als verschliisselte passwort-
gesicherte PDF-Datei mit ggf. eingebetteten Dateianhdngen
versendet.

Der Administrator kann ensprechend dem Bedarf vorab definieren,
wie die Verschliisselungsfunktion genutzt werden soll, z.B.
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Absender

Passwort-Verteilung

Das zum Lesen erforderliche Passwort wird automatisch zufallig
generiert und dem Empfanger separat iibermittelt, z.B. per E-Mail
als ,Inline Image”, SMS (dhnlich wie Mobile TAN), oder Fax. Das
Passwort kann auch dem Absender zugestellt werden, wenn dieses
z.B. telefonisch tibermittelt werden soll. Je nach Konfiguration
kann ein Dauerpasswort fiir den jeweiligen Empfanger generiert
werden, oder eigene Passworter fiir jede E-Mail. Das Passwort-
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Absender

Testen Sie die innovative Losung jetzt!

Passwort-Zustellung

Passwort-Anforderung

alles, was die Personalabteilung verschickt,
oder individuell mit einem Kiirzel im Betreff,
immer beim Versand bei Word-Dateien und
vieles mehr. Weitere Varianten wie Verwendung
von 256-Bit verschliisselten ZIP-Archive, zur
Langzeitarchivierung ~ empfohlenes  Format
PDF/A, oder mit Windows Compressed Folders
kompartible DES 40-Bit Verschliisselung sind
ebenfalls moglich.

’ Empfinger

Managementistvom Administratorkonfigurierbar
und weitestgehend automatisiert. So kann im
Falle eines vergessenen Passwortes dieses per
E-Mail-Link vom Empfanger angefordert werden,
und wird automatisch vom Server zugestellt.

per E-Mail

Informationen zur Testversion sowie ein Q&A finden Sie online unter www.mailprotect.de/IE

save secure automate save secure automate save secure autfomoate save secure asautomate




